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Kultura bezpiecznej konsumpcji informacji
ǿ ŘƻōƛŜ ȊŀƎǊƻȍŜƵ Řƭŀ ǇǊȅǿŀǘƴƻǏŎƛΦ 
tǊŀƪǘȅŎȊƴŜ ǿǎƪŀȊƽǿƪƛ - aktualizacja
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Od czego zaczŋŃ? 
Od poczŋtku...



th59W|/L9 Yw¸¢¸/½b9
Jak krytykowaŃ to siebie!

ZMIANA PERSPEKTYWY
Czğowiek a nie system!

YǳƭǘǳǊŀ ΦΦΦ ōŜȊǇƛŜŎȊŜƵǎǘǿŀΚ



Ğatwiej powiedzieŃ, trudniej zrobiŃ...

...cokolwiek.



2014 -2017

Inicjatywa Kultury BezpieczeŨstwa v.1.0
(safety culture initative)



2014 -2017
Inicjatywa Kultury BezpieczeŨstwa v.1.0

Elementarz 
.ŜȊǇƛŜŎȊŜƵǎǘǿŀ

https://www.youtube.com/watch?v=
5YoUpCYxmH0

h ōŜȊǇƛŜŎȊŜƵǎǘǿƛŜ 
do porannej kawy

FB, LN, repozytorium:  
https://goo.gl/j4cmYA

Od zera do Bohatera
https://sci-ikb.blogspot.com/2017/10/czy-swiat-

potrzebuje-bohatera.html

BAJKI, PLAKATY I AKCJE 
¦|²L!5!aL!bL!

https://sci-ikb.blogspot.com

DOCENDO DISCIMUS
Biuletyny Polskiego Towarzystwa Informatycznego i 

https://sci-ikb.blogspot.com/2017/10/docendo-
discimus-nauczajac-uczymy-sie.html

https://www.youtube.com/watch?v=5YoUpCYxmH0
https://goo.gl/j4cmYA
https://sci-ikb.blogspot.com/2017/10/czy-swiat-potrzebuje-bohatera.html
https://sci-ikb.blogspot.com/
https://sci-ikb.blogspot.com/2017/10/docendo-discimus-nauczajac-uczymy-sie.html


Cokolwiek robimy...

... nie dziağa tak jak chcemy.



2017 -2018

Krajobraz poraƈek



IŀǎƱŀNie klikaj!

dysonans poznawczy...

YƭŊǘǿŀ zielonej ƪƱƽŘƪƛ

http:// docs.apwg.org/reports/apwg_trends_rep ort_q3_2017.pdf

https://zaufanatrzeciastrona.pl/post/hasla-
ponad-10-milionow-polskich-kont-email-
dostepne-do-pobrania-w-sieci/

https://zaufanatrzeciastrona.pl/post/uwaga-na-kampanie-oszustow-
oferujacych-darmowe-bilety-lotu/

http://docs.apwg.org/reports/apwg_trends_rep ort_q3_2017.pdf
https://zaufanatrzeciastrona.pl/post/hasla-ponad-10-milionow-polskich-kont-email-dostepne-do-pobrania-w-sieci/
https://zaufanatrzeciastrona.pl/post/uwaga-na-kampanie-oszustow-oferujacych-darmowe-bilety-lotu/


tŀǊŀǎƻƭ ŎȊȅ ǘŀǊŎȊŀ ōŜȊǇƛŜŎȊŜƵǎǘǿŀΚ

https://pl.pinterest.com/pin/301670875033071666/

https://vtechnicalsolutions.wordpress.com/

² ǊȊŜŎȊȅǿƛǎǘƻǏŎƛ ǘŀǊŎȊŀ ȊŀǎƱŀƴƛŀ ǘȅƭƪƻ ŎȊťǏŎƛƻǿƻ
ƛ ŘȊƛŀƱŀ ǎƪǳǘŜŎȊƴƛŜ ǘȅƭƪƻ ǿǘŜŘȅ ƎŘȅ
jest ǳǎǘŀǿƛƻƴŀ ǇƻƳƛťŘȊȅ
ȊƛŘŜƴǘȅŦƛƪƻǿŀƴȅƳ ȊŀƎǊƻȍŜƴƛŜƳ
a przewidzianym celem ataku.
tƻȊƻǎǘŀƱŜ ǇǊȊȅǇŀŘƪƛ ǘƻ αȊǿȅƪƱŜ ǎȊŎȊťǏŎƛŜέΦΦΦ

https://pl.pinterest.com/pin/301670875033071666/
https://vtechnicalsolutions.wordpress.com/


Wszystkiemu winna prywatnoźŃ...

... lub to jak jŋ rozumiemy.



KRAJOBRAZ ZAGROƇEŧ [RAPORTY CERT- ·w]

https://epatientfinder.com/worried-ransomware-need-backup-plan-literally/
http://www.aberdeenessentials.com/techpro-essentials/phishing-attack-risk-assessment-missing-risk/

https://epatientfinder.com/worried-ransomware-need-backup-plan-literally/
http://www.aberdeenessentials.com/techpro-essentials/phishing-attack-risk-assessment-missing-risk/


1. DLACZEGO?



ISO 27005: 
αwȅȊȅƪƻ ǘƻ ȊŀƎǊƻȍŜƴƛŀ ǿȅƪƻǊȊȅǎǘǳƧŊŎŜ ǇƻŘŀǘƴƻǏŎƛ Ȋŀǎƻōƽǿ ǿ ŎŜƭǳ ǿȅǘǿƻǊȊŜƴƛŀ ǎǘǊŀǘ ƻǊƎŀƴƛȊŀŎƧƛέ

KRAJOBRAZ ZAGROƇEŧ [ANALIZA RYZYKA]

https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-2017
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RYZYKA

ZASOBY½!DwhÀ9bL!
AGENCI 

½!DwhÀ9bL!

WEKTORY 
ATAKU

ǿŀǊǘƻǏŏ

dŊȍȅ Řƻ ƳƛƴƛƳŀƭƛȊŀŎƧƛ

ǊŜŘǳƪǳƧŊ

mƻƎŊ ǇƻǎƛŀŘŀŏ
ƳƻƎŊ ōȅŏ
redukowane przez

wƛƻŘŊ Řƻ

kǘƽǊŜ ȊǿƛťƪǎȊŀƧŊ

dla

kǘƽǊŜ ǿȅƪƻǊȊȅǎǘǳƧŊ

kǘƽǊȊȅ ŎƘŎŊ ƴŀŘǳȍȅŏ ƭǳō ǳǎȊƪƻŘȊƛŏ

ǳȍȅǿŀƧŊ
pƻǿƻŘǳƧŊ 
wzrost

oparte o grupy

mƻȍŜ ōȅŏ ǎǿƛŀŘƻƳȅ

ƴŀƪƱŀŘŀ

https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-2017


KONTROLE TECHNICZNE

FIREWALLeIDPANTYWIRUSYKRYPTOGRAFIA
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AUTORYZACJA

KONTROLE ADMINISTRACYJNE
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KONTROLE FIZYCZNE

UWIERZYTELNIENIE

ZAMKIBRAMKIBARIERY {¢w!À9 CCTVIDS

WYKRYJ
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DANE

BEZPIECZEŧSTWO INFORMACJI 

http://www.pearsonitcertification.com/articles/article.aspx?p=2731933&seqNum=2

http://www.pearsonitcertification.com/articles/article.aspx?p=2731933&seqNum=2


2. DLACZEGO?




